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概要 

システムの安全性を検証するために必要と考えられる知識を整理すると，基礎知識，計画知識，分析設計

知識，検証確認知識に分類できる．本稿では現代システムのための安全検証知識を体系化する試みを紹介す

る． 
 

In this paper, the knowledge for system safety verification and validation will be categorized by the basic knowledge, 

the plan knowledge, the analysis and design knowledge, and the verification and validation knowledge. This paper also 

describes a systematic approach for constructing the knowledge for the modern safety verification and validation. 

 
 

1. はじめに 

 
安全なシステムを構築するための手法をまとめ

た書籍として，セーフウェア[1]がある．しかし，

同書が 1990 年代に執筆されたため，2011 年に策

定された ISO26262 における機能安全の概念や，エ

ンタープライズ系情報システムの障害事例につい

て言及されてはいない．このような現代システム

の安全対策知識を知らなければプロジェクトリス

クに総合的に対応できず，プロジェクトを成功に

導くことはできない．このため，本稿では，現代シ

ステムを安全に開発・運用するために必要となる

システム安全検証知識を体系的に構築する試みを

紹介する．また，この知識体系を習得するための

研修コースの構成事例についても述べる． 
 

2. システム安全検証知識の構成 

 
システムの安全性を検証するために必要と考え

られる知識を整理すると，基礎知識，計画知識，分

析設計知識，検証確認知識に分類できる．安全な

システムを実現するためには，システム安全の必

要性を理解し障害に対処することの重要性を理解

することが大切である．したがって，システム安

全計画を立案し，システムの安全分析と安全設計

を実施する必要がある．このため，システム安全

に関する基礎知識の理解が重要になる．また，シ

ステム安全をライフサイクルプロセスの観点から

とらえる必要がある．さらに，開発したシステム

の安全性を検証確認する必要がある．以下では，

これら 10 項目の知識の内容について概説する． 
 
2.1 現代システムのリスクと障害の根本原因 

 
システム安全検証では，まず，基礎知識として，

現代システムのリスクと障害の根本原因の整理法

を学ぶ必要がある．現代システムのリスクには，

大規模複雑化する IT システムのリスクと，システ

ム開発技術のリスクの 2 つがある[2]．大規模複雑

な IT システムでは，要素システムが異なる組織に
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よって独立に所有され管理されるために，相互連

携作用による影響を事前に予測できないという

「システム連携リスク」や，人間，組織，社会，政

治的要因を技術的要因に加えて総合的にとらえる

「社会技術的システムリスク」を知る必要がある．

これらのリスクを識別できなければ，対処できな

いからである． 

システム開発技術リスクでは，急速な技術変化

や予測不可能な技術の出現という「技術変化リス

ク」，ユーザー，発注者，開発者，保守者などのス

テークホルダ間で顕在化する意図や要求の矛盾に

起因する「ディペンダビリティリスク」や，独立な

システムはどこにもなく，すべてのシステムが一

体となってエコシステム（ECOSYSTEM）を構成す

ることに起因する「相互依存性リスク」とそれら

への対策の必要性を理解する必要がある． 
障害の根本原因では，最近のネット地図騒動，

クラウドサーバ事件，高速鉄道停止事件，ネット

通販騒動など，社会問題化したシステム障害事例

の根本原因と再発防止策の事例を理解することで，

発生事象，根本原因，再発防止策を系統的に整理

して共有するための基礎知識を学習できる．これ

により，問題事象と原因，再発防止策を関連付け

て共有する事例ベースの作成知識を習得できる． 

 
2.2 システム安全用語の基礎知識 
 

システム安全用語の基礎知識では，ディペンダ

ビリティ[3]と,その属性，脅威，対処手段について

の用語と，システム安全の基本概念を学習する必

要がある．ディペンダビリティ属性には，可用性

（Availability），信頼性（Reliability），安全性（Safety），
機密性（Confidentiality），一貫性（Integrity），保

守性（Maintainability）がある． 
ディペンダビリティの脅威として，フォールト

（Faults），エラー（Errors），故障（Failures）が

ある．フォールトが原因，エラーが状態，故障が結

果である．しかし，実際のプロジェクト組織など

では，これらが区別されずに用いられることも多

いので，用語の意味を明確に定義する必要がある． 
ディペンダビリティの脅威への対抗手段として，

障害回避（Fault Prevention），障害耐性（Fault 
Tolerance），障害除去（Fault Removal），障害予測

（Fault Forecasting）がある．  
システム安全の基本概念では，安全を考えた設

計，システム全体の安全性，システム安全とトレ

ードオフ，擬陽性と擬陰性，ソフトウェアとシス

テム安全，障害対策などの概念を理解する必要が

ある．たとえば，ソフトウェアの実行がシステム

のハザードに寄与しないときシステムは安全であ

る[1]．また，システムの安全な状態を危険状態だ

と誤判定することを擬陽性という．これに対して，

システムが危険な状態であるのに安全状態だと誤

判定することを擬陰性という．イプシロンロケッ

トの最初の発射では，システムが擬陽性だと判断

したために，発射されなかった．このように，擬陽

性などの概念を理解しておくことでシステム安全

を考慮したシステム設計や検証が可能になる． 
 
2.3 システム安全原則 
 

システム安全原則の知識では，事故原因の階層

モデル，安全文化，ヒューマンファクター，安全原

則の具体的な事例について習得する．たとえば，

事故の因果モデルでは，①安全文化の欠如が組織

管理の不備をもたらす，② 不適切な設計管理と不

適切な運用管理が作業品質の低下を導く．③顕在

化プロセス（故障，不安全行為）が発生する，④結

果として人の健康財産への損害が発生するという

4 段階を提示している[4]． 
組織構成員の安全に対する一般的な態度と取り

組みのことを，組織における「安全文化」という．

事故を引き起こす安全文化の欠如例，自信過剰と

自己満足，安全に低い優先順位を割り当てるとど

うなるか，安全性のトレードオフなどについての

知識を習得する必要がある． 
ヒューマンファクターでは，過誤強制情況（Error 

Forcing Context）について理解しておくことが重要

である．個人的，環境的，社会的要因を背景として

過誤強制情況が形成されると，不安全行為を誘発

することが多い．すなわち，時間的な余裕がなく，

あいまいな情報しか与えられない条件下では，ど

んな人でもほぼ確実に誤判断するのである．ヒュ

ーマンエラーを除去するためには，過誤強制情況

を識別して除去する必要がある．  
 
2.4 システム安全プログラムの策定 

 
システム安全プログラムは，組織的にシステム

の安全性についての計画の立案と，実行管理なら

びに，実施結果を評価することである． 
組織的な安全プログラムの構築知識として，①

米国の航空安全報告システム（ASRS, Aviation 
Safety Reporting System），②JAXA の安全プログラ

ム，③O-DA の高保証性アーキテクチャ開発手法

[5]（オープングループが 2013 年 8 月に標準化し

たディペンダビリティに関する技術標準），④IT サ

ービス継続性管理（たとえば，ITIL）などの事例に

ついて理解する．これらの事例を横断的に理解す

ることによって，プロジェクトにおけるシステム
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安全プログラムの構築法についての視野を広げる

ことができる． 
なお，O-DA は筆者らも参加して日本が中心とな

って提案してオープングループで採択された標準

規格である． 
 
2.5 ハザード分析技法 

 
ハザード分析の技法知識には，ハザード分析プ

ロセスと，ハザード分析モデルの知識がある．代

表的なハザード分析モデルには，①FTA（Fault Tree 
Analysis），②ETA（Event Tree Analysis），③FMEA 
（Failure Modes and Effects Analysis），④HAZOP 
（ Hazard and Operability Analysis ）， ➄  STPA 
（System Theoretic Process Analysis）がある．これ

らの技法はハードウェアやプラントを対象に提案

されてきたが，ソフトウェアシステムに対しても

適用されてきている[6][7]．STPAはシステム理論に

よる事故因果モデルSTAMP（Systems-Theoretic 
Accident Modeling and Processes）に基づく新しいハ

ザード分析手法である[8]．STPAでは，FTAなどが

目指した「障害原因を除去する」ことから，「シス

テム動作についての安全性制約を強制する」こと

に，焦点を転換した点に特徴がある． 
これらの多様な分析技法知識の相互関係や使い

分け，組合せ方についても理解する必要がある．  
 
2.6 システム安全要求分析 
 

システム安全要求分析知識には，①要求仕様作

成，②ソフトウェア安全要求分析，③要求仕様の完

全性基準がある．システムが動作する状況下で，ソ

フトウェアの安全な挙動を規定するために要求仕

様が完全である必要がある．ソフトウェア安全プ

ロセスにおけるソフトウェア安全要求分析の位置

づけを表１に示す[9]．この表から分かるように，

ソフトウェアが安全であるというためには，シス

テムハザードが発生しないようにソフトウェア安

全要求が定義されていることが必要である．した

がって，ハザード分析の知識がなければ，ソフト

ウェアの安全性を保証できないのである．このよ

うに，ハザード分析と安全要求の知識は現代シス

テム開発にとって，不可欠の知識になっている． 

 
2.7 システム安全分析・設計検証 

 

システム安全分析・設計検証知識として，独立

検証確認についての標準技法と適用事例がある

[10][11][12]． 

国際標準では，検証（Verification）とは，システ

ムが正しく作られていることに対する証拠を提示

することである．これに対して，妥当性確認

（Validation）とは，作成されたシステムが正しい

こと対する証拠を提示することである．国内では，

検証と妥当性確認が混同されることが多いので注

意する必要がある．そもそもこのような混乱が生

じる原因は，安全技術に関するきちんとした知識

がエンジニアに提供されていないことにある． 

また，独立性については，①重要なプロジェク

トに対して，全社的な観点から投資する財政独立

性，②重要性アセスメントに従って，標準作業構

造に基づいてスコープとタスクを定義する技術独

立性，③Office of Safety and Mission Assurance 
（OSMA）による機能的な管理をする管理独立性

がある．とくに，技術独立性が理解できないと，安

全性の検証・確認ができないことを注意しておく．

この理由は，独自技術で最高の安全性を達成した

と主張しても，その技術が第三者によって客観的

に評価できなければ，その安全性が達成されたか

どうか不明だからである．標準的な技術によって

第三者が評価できる安全性が求められている．

ISO26262[13]で機能安全についての安全管理が標

準化されていることの理由もここにある．第三者

による検証確認については文献[14]に説明がある． 

 
表 1 ソフトウェア安全プロセス 

プロセス 説明  

ソフトウェア
ハザード分析

システムハザードに基づい
て，ハードウェアとソフトウ
ェアのインタフェースについ
てのハザードまで追跡するこ
とによりソフトウェアハザー
ドを識別する  

ソフトウェア
安全要求分析

ソフトウェアハザードをもた
らさないように，ソフトウェ
アの挙動についての安全要求
を明らかにする  

一貫性確認 
ソフトウェア要求仕様とソフ
トウェアの安全要求との一貫
性を確認する  

完全性確認 

人間とシステムのインタフェ
ース仕様を含めたソフトウェ
ア要求仕様の完全性を確認す
る  

 
2.8 システム安全設計法 
 

システム安全設計法の知識には，安全設計プロ

セスと，安全設計技法がある．安全設計プロセス

では，①過去の障害事例に学ぶためのプロセス，

②設計対象に対するハザード分析に基づくプロセ

ス，③設計変更プロセスがある． 
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事例に学ぶためには，①一般的な安全設計原理

に基づく基準，②再発防止実施規定，③ソフトウ

ェア設計特性，④設計チェックリストとして整理

しておく必要がある．ハザード分析では，①安全

制約条件とハザードに基づいて，設計基準，要

件，試験要件，対人インタフェース要件を作成す

る方法と，②安全要件と制約条件をコードまで追

跡することにより，ハザードを制御する方法があ

る． 

識別されていないハザードが顕在化すると，設

計変更が必要になる．したがって設計変更プロセ

スでは，①条件変更と判断の妥当性審査，②設計

判断の記録，③インシデント管理を考慮する必要

がある．審査するためには設計判断が記録されて

いなくてはならない．したがって設計判断の記録

では，①前提条件，②判断基準，③設計判断理由

を明記しておく必要がある．ハザードの顕在化に

伴うインシデント管理では，設計判断根拠の妥当

性分析と，障害に学ぶための教訓材料の記録が必

要である． 

 
2.9 システム安全保証技法 
 

システム安全設計・保証技法の知識として，安

全性ケースの基本概念と標準化動向がある．安全

ケースを構成する基本要素には，安全性について

の主張とその主張が成立することを前提条件と証

拠に基づいて説明するための論理的な構造がある．

安全性ケースは，上述した機能安全規格でも推奨

されており，欧米を中心として自動車分野や医療

分野で，最近注目されている．安全性ケースを国

内で導入する場合の最大の障壁は，前提と証拠に

基づいて主張を論理的に説明するという基礎的な

訓練をほとんどの要員が受けていないことである．

わが国では論理的な文章の訓練が決定的に不足し

ているので，安全性ケースの構成要素を理解する

だけではなく，主張を明晰に論じる訓練が必要で

ある[15]．安全性ケースの作成で混乱が生じる理由

は，安全性ケースの前提となる開発対象システム

やそのコンテクストが明確に理解できていないた

めである．したがって安全性ケースの作成の準備

段階として，システムコンテクストの分析につい

ても教育する必要がある．システムコンテクスト

には上述したシステム安全原則や，機能安全規格

などの法制度も含まれる． 
安全性ケースに関連する標準規格には，ISO/IEC 

15026[16]， ISO26262[13]，オープングループによ

る O-DA[5]などがある． 
 

2.10 システム安全保証プロセス 
 
システム安全保証プロセス知識には，①説明責

任，②システム安全組織，③システム安全文書，④

安全情報システムの知識がある． 
システム安全保証における説明責任を遂行する

ためには，①システムの安全対策を命令・決定す

る権利を持つ組織の構成員が，②安全対策の結果

を計測・評価することが必要である． 
システム安全組織を確立するためには，システ

ム安全部門を設置することにより，安全管理活動

を実施する．安全保証プロセスは，①安全要求と

ハザードの識別，②安全設計，③安全コンポーネ

ントの分析，④安全審査報告，⑤システム安全の

最終報告から構成される． 
システム安全文書として，システム安全組織，

システム安全計画，システム安全評価基準，シス

テム安全データ，ハザード分析，などを記述した

システム安全プログラムを策定する． 
安全プログラムを円滑に実施するためには，ハ

ザードとその対策を文書化し，追跡するための組

織横断的な安全情報システムを用意する必要があ

る．代表的な安全情報システムとして ASRS[17]が
ある．安全情報システムの留意点としては，すべて

のハザードを記録すること，決定の内容と，その

理由，問題の優先順位が重要になる． 
 

3. 知識の習得方法 

 
上述したシステム安全検証知識を習得する場合，

個人ごとの座学だけでは不十分である．学習した

知識をグループ形式で実践に近い形式で討論する

ことにより，疑問点が明確になるだけでなく，他

の参加者から新たな気づきを得ることができる．

したがって，知識項目ごとに数時間のグループ討

論と発表による意見交換を実施する必要がある．

しかし、一方で、体系化された知識を習得するだ

けの十分な時間的余裕がない場合もある。したが

って、安全検証知識の概要を簡潔に理解するため

の、簡易な習得方法を提供することも必要であろ

う。このため、研修の実施例では、①安全検証知識

の概要を簡潔に習得できる基礎研修、②安全検証

知識を講義をグループ討論でしっかり習得する応

用研修について、筆者による経験事例を紹介しよ

う。 
 

4. 研修の実施例 
 
本稿で紹介したシステムの安全検証知識体系に

基づいて，ビジネスコミュニケーション社と協力
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して教材を開発した．具体的な研修の構成を表 2
に示す．この知識構成に従って、①講義形式の基

礎研修と，②講義とグループ演習からなる応用研

修を実施した． 
 
4.1 基礎研修事例 
基礎研修では，表 2 の基礎知識と計画知識を各

3 時間で 2 回に分けて講義を実施する． 
この教材に基づく基礎研修を大手通信サービス

企業の 18 名の担当者に対して実施した． 
講義内容に対するアンケートでは，講義内容が

参考になったと全員が回答した．内訳は「非常に

参考になった」が 8 名，「参考になった」が 10 名

であった．具体的な参加者の意見を，①知識の体

系化，②事例，③業務との関係に分類して紹介す

ると以下のようになる． 
 
【知識の体系化】 
・様々な角度から安全を確認する手段があること

が勉強になった． 
・システム安全の評価基準が種々あることを知り

興味がわいた． 
・システム安全の考え方がよく理解できた．今ま

で考えていなかった知識をたくさん知った． 
・システム機能の継続性についてこれまで体系的

に学んだことがなかった． 
・通常の業務では知る機会のない知識が多く，参

考になった． 
 
【事例】 
・分かりやすい事例と体系的な考え方で，日常の

混乱した頭を整理する機会になった． 
・事例が多く，イメージがつかみやすかった． 
・多くの事例を取り上げて，その中での課題・解

決の考え方・過程の構成法がよく理解できた． 
 
【業務との関係】 
・サービスの信頼性・作業の安全性を確認する業

務に就いていたので，参考になった． 
・実際の業務でシステムを運用しているので，今

の運用での不足点が明確になった． 
・講義で学んだように，例外や想定外の事象を予

見しておくプロセスを充実させていきたい． 
・運用業務に就いていないので，参考になった． 
 
とくに，「運用業務に就いていないので参考にな

った」という意見を補足すると，次のようになる．

サービスの運用で，欠陥がどのような仕組みで発

生するか，それに対してどのように対処するかと

いう知識が，運用の担当者にはよく理解できる．

これに対して，運用を担当していない方でも，今

回の安全知識を学ぶことで，サービス運用の安全

性とリスク識別・分析・対策の知識が参考になっ

たということであろう． 
 

4.2 応用研修事例 
 
応用研修では，表 2 のテーマごとに，4 時間の研

修を 10 回実施した．研修の内容は，①講義，②グ

ループ演習，③発表，④講評である．このため，テ

ーマごとにグループ演習用の課題事例を用意した． 
講師による講義（90 分）では，テーマについて

基本概念を講述する．グループ演習（90 分）では，

学習した講義内容に基づいて，グループごとに課

題事例について討論する．発表（45 分）では，グ

ループ演習の結果をグループごとに発表して意見

を交換する．講師による講評（15 分）では，発表

に対して講師から総合評価を実施する． 
この教材に基づいて，大手通信サービス企業に

対する研修を実施することにより，教材内容の妥

当性を確認している． 
 

表 2 システム安全検証知識の構成 
分類 知識 概要 

基礎

現代システムの
リスクと障害の
根本原因  

社会基盤システムの
危険性，システム障害
事例  

システム安全用
語の基礎知識  

欠陥，エラー，障害，
故障  

計画 

システム安全原
則  

安全文化，安全ビジョ
ンの定義手法  

システム安全プ
ログラムの策定  

組織的な安全プログ
ラムの構築事例  

分析 
設計 

ハザード分析技
法  

ハザード分析プロセ
スとハザード分析モ
デル（FTA，FMEA，
HAZOP，STPA）  

システム安全要
求分析  

ディペンダビリティ
要求，安全要求仕様の
構成  

システム安全分
析・設計検証  

独立検証確認，IV&V
事例 

検証 
確認 

システム安全設
計法 

安全設計の構成要素,
安全設計プロセス 

システム安全保
証技法 

安全性ケースの作成
と確認，安全ケースを
用いたシステム安全
評価 

システム安全保
証プロセス  

安全保証プロセスの
構築と監視  

 
 
5. おわりに 
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本稿では，システム安全性について，基本概念，

安全要求分析，安全設計，安全性検証・確認と安全

性ケースによる保証，安全管理などの知識を体系

的に整理して紹介した．これらの知識は従来のソ

フトウェア工学では，非機能要求とアーキテクチ

ャの観点から安全性に触れる程度であった．ソフ

トウェア工学の教科書でディペンダビリティにつ

いて紹介しているのは，Sommerville[18]だけであ

る．しかし本稿で紹介したように体系的に整理し

ているわけではない．システムの安全性について

教えられていなければ，ソフトウェア開発者が安

全なシステムの設計や安全性の検証を実行できな

いのは当然である．したがって安全なシステムを

開発する上で，システム安全検証知識の体系的な

教育が必要である．知らなかったから障害が発生

してもやむを得ないという態度では社会的な説明

責任を果たすことはできない．システム安全検証

知識を体系的に訓練すべきである． 
またシステム安全性についての書籍として，セ

ーフウェアがよく知られている．しかし，エンタ

ープライズ系大規模情報システム障害については

触れていない．また，1995 年の著作でありその後

のディペンダビリティ技術の進展と社会情勢の変

化を考慮すると，本稿で示したようなシステムの

安全性に関する検証確認知識の記述が必要である．

また，我が国でのシステム障害事例を体系的な観

点から学ぶことが、担当者によるシステムリスク

対策能力の向上に寄与すると考える． 
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