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あらまし 2013 年 7 月のオープングループ会議で TOGAF の新たな標準 Open Dependability Through Assured-

ness(O-DA)が採択された．O-DAのガイドラインとして TOGAF ADMの工程ごとにアシュアランスケースによ

るアーキテクチャの高保証性を確認できる AADM(Assured ADM)が用意されている．本稿では，O-DAの概要と

AADMを具体的に適用する上での課題について述べる．
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Abstract 　Assured Architecture Development Method is provided as a guideline in O-DA to ensure the assured-

ness of the architecture development steps of the TOGAF ADM with assurance case. In this paper, we describe the

overview of O-DA and the application issues of AADM.

1. は じ め に

我々の日常生活におけるソフトウェアシステムへの依存性は，

利便性，効率性，セキュリティのために日々増大している．ほと

んどのシステムは，長時間使用され，また技術の進歩や規制や

標準の変更によって常にサービスの目的やユーザの要求が更新

されている．そのためこれらのシステムは非常に複雑なものと

なっており，これらのソフトウェアのディペンダビリティは単に

ソフトウェアプロセスや形式手法のような従来の手法を使用す

るだけでは達成することが難しくなっている．実際に身近となっ

たシステムに障害が発生し，大きな問題となった例も少なくな

い．このような大規模で複雑なシステムにおけるディペンダビリ

ティを達成するために，高保証性 (Assuredness)という概念を

導入した Open Dependability Through Assuredness(O-DA)

が 2013年 7月に行われたオープングループ会議で The Open

Group Architecture Framework(TOGAF) [1]の新たな標準と

して採択された．

O-DA に記載されている情報は，TOGAF ADM のような

包括的なアーキテクチャ開発手法 (ADM) に利用可能である．

Assured ADM(AADM)として高保証アーキテクチャを実装す

るために必要な追加手順について TOGAF ADM の各フェー

ズごとに述べられている．また近年，システムの安全性を確認

する手法としてアシュアランスケースが注目されており，これ

をアーキテクチャを保証するための議論構造を記録する成果物

として用いることで，アーキテクチャが高保証性を持つことを

確認することが可能である．

そこで本稿では，O-DAの概要と，O-DAを TOGAF ADM

に適用した AADMにおいて高保証に必要な追加のステップを

実行する際に発生する具体的な課題について述べる．またその

課題のいくつかにおいて課題を解決する方法についても議論

する．

以下に本論文の構成を述べる．2章では，O-DAについて説

明する．3 章では，アシュアランスケースについて説明する．

4章では，TOGAFとそのアーキテクチャ開発手法 (ADM)に

ついて説明する．5 章では，高保証アーキテクチャ開発手法

(Assured ADM)について，また ADMと AADMの関係を説
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表 1 O-DA の構成

章 内容 主な項目

1 はじめに 目的，概要，今後の方向性

2 定義 保証，高保証，アシュアランスケース

3 O-DAフレームワーク 非機能要求としてのディペンダビリティ，アシュアランスケース開発，説明責任，障害対応サイクル，変化適応

サイクル

4 ガイドライン アシュアランスケースの構造，証拠と説明責任，アシュアランスケース例，アシュアランスケースの強化

5 形式手法 証拠としての形式手法

付録A AADM 背景，TOGAF における高保証性フレームワーク，保証内容メタモデル，アーキテクチャリポジトリ

付録 B DEOS DEOS フレームワーク，DEOS サイクル，D-Case，合成ディペンダビリティ，合意形成と説明責任

明し，それらを対応付けて比較する．6章では，高保証アーキ

テクチャを実装するために必要な追加ステップを実行する際に

発生する課題について述べる．7章では，いくつかの課題に対

し課題を解決する方法について検討し，最後に今後の課題につ

いて述べる．

2. O-DAとは

2013 年 7 月，オープングループ会議で TOGAF の新

たな標準として採択された．O-DA は JST-CREST の

DEOS(Dependability Engineering for Open Systems) プロ

ジェクト [2]の基本概念に基づいた高保証性を持つアーキテク

チャを開発するためのフレームワークとガイドラインを定義し

ている．フレームワークはアーキテクトに概念モデルを提供す

る．O-DAでは，アーキテクチャの実装が保証すべき指定され

た要件を満たしていることを確信するために，満足な水準の証

拠が提供されていることについてシステムのステークホルダが

合意している状態を，高保証性があると定義されている．各ス

テークホルダはその合意に責任を持つ必要がある．

2. 1 O-DAの構成

表 1に示すように 1章はじめに，2章定義，3章O-DAフレー

ムワーク，4章ガイドライン，5章形式手法，付録 A. AADM，

付録 B. DEOSから構成されている．

3. アシュアランスケース

O-DAでもアーキテクチャが高保証性を持つことを確認する

ために使用されるアシュアランスケース [3] [4]は，主に欧米で

普及しているシステムの安全性などを確認するために用いられ

る方法である．またディペンダビリティについて議論する場合

は，ディペンダビリティケースとも呼ばれる．

アシュアランスケースの記法の一つに Goal Structuring No-

tation(GSN) [5]がある．これは Tim Kellyらによって提唱さ

れた要求を木構造に分解し，議論を容易にする表記方法であ

る．議論すべき主張をトップゴールとし，ゴール分解の理由な

どが記述されるストラテジに基づいてトップゴールを複数のサ

ブゴールに分解する．またコンテキストとしてゴールを議論す

る際の条件や前提などの情報が記述される，そして最下層の

ゴールにエビデンスとして証拠を与えることでそのゴールを保

証している．このように抽象的なトップゴールを分解し，各サ

ブゴールを保証することで，トップゴールを保証することが可

能である．

本稿では DEOS プロジェクトの一環として開発された D-

Case Editor [6]と呼ばれるアシュアランスケース作成を支援す

るツールを用いて，アシュアランスケースを GSNで記述する．

4. TOGAF

TOGAF(The Open Group Architecture Framework) は，

オープングループのアーキテクチャフォーラムが開発してき

たエンタープライズの経営意思に立脚した ITシステム体系を

作成するための手法およびツールであり，エンタープライズ・

アーキテクチャの導入，作成，利用，維持を支援するための手

法と支援ツールを提供するエンタープライズ・アーキテクチャ

を開発するためのフレームワークである．

TOGAF は，ベスト・プラクティスおよび既存アーキテク

チャ資産の再利用可能なセットによって支えられた，反復型プ

ロセス・モデルに基づいている．また TOGAFの重要な要素は

手法であるということである．これはつまりアーキテクチャ開

発手法 (ADM)によって経営ニーズに合致したエンタープライ

ズ・アーキテクチャを策定することができるということである．

4. 1 ADM

TOGAFの中核には前述したアーキテクチャ開発手法 (ADM)

が存在する．ADMはアーキテクチャ開発のための，検証済み

の反復可能なプロセスを提供する．ADMは，アーキテクチャ・

フレームワークの確立，アーキテクチャ・コンテンツの開発，ト

ランジションの実行，アーキテクチャの実現のガバナンスを含

んでいる．これらのアクティビティは全て，継続的なアーキテ

クチャの定義と実現の反復サイクルの中で実行される．これに

より，ビジネス・ゴールと機会に応じて，コントロールされた

方法で，組織がエンタープライズを変革することが可能となる．

ADMには以下の複数のフェーズが存在する．

• 初期フェーズ

• フェーズ A：アーキテクチャ・ビジョン

• フェーズ B：ビジネス・アーキテクチャ

• フェーズ C：情報システム・アーキテクチャ

• フェーズ D：テクノロジ・アーキテクチャ

• フェーズ E：機会とソリューション

• フェーズ F：移行プランニング

• フェーズ G：実践ガバナンス

• フェーズ H：アーキテクチャ変更管理
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• 要件管理

5. ADMとAADM

O-DA に記載されている情報は，TOGAF ADM のような

包括的なアーキテクチャ開発手法 (ADM) に利用可能であり，

O-DAの付録 Aでは TOGAF ADMに適用することで ADM

を拡張した高保証アーキテクチャ開発手法 (Assured ADM)が

説明されている．

現在の TOGAF ADM の記述だけでは，高保証アーキテク

チャを開発するために，各フェーズごとに保証すべき要件を満

たしていることを確信するための満足な水準の証拠が定義また

は作成されているか分からない．

そこで O-DAの付録 Aでは TOGAFを利用して高保証アー

キテクチャを開発する際に影響を受けるステップごとに追加

の記述が ADM の各フェーズで述べられており，それぞれの

ADMのフェーズごとにアシュアランスケースを用いたアーキ

テクチャの段階的な保証方法が提示されている．

AADM に拡張する際に影響を受ける ADM のステップと，

AADMで追加記述された各ステップで保証すべきものについ

て比較し，対応づけたものが表 4となる．

6. 適用上の課題

O-DAを TOGAF ADMに適用したAADMにおいて，高保

証アーキテクチャを開発する際に影響を受けるステップの追加

記述を実行する際に発生する具体的な課題について述べる．影

響を受けるステップの追加記述は前節で述べた表 4の通りであ

る．フェーズごとにいくつか課題が存在するが，フェーズごと

の主な課題を挙げたものが表 2に記述してある．

7. 解決方法の提案

前節で挙げた課題のうち，本稿ではフェーズ Fまでについて

解決法の提案を行う．

7. 1 初期フェーズ

アシュアランスケースを用いて初期フェーズの課題を保証す

る方法について提案する．まず「ディペンダビリティ委員会が

組織されている」と「競合するゴール間の優先順位と比率が決

定されている」の 2つのサブゴールに分けて議論し，それぞれ

を保証する．このとき問題となるのは後者のゴールの作成方法

であるが，これまでに提案されているアシュアランスケースの

パターンの一つである均衡分解パターンを利用することでア

シュアランスケースが記述可能であると考えられる．

均衡分解パターンとは，複数の競合する特性を満足するア

シュアランスケースを作成するためのパターンである．まずそ

れぞれのゴールが独立するか，あるいは競合するかの場合ごと

に，システムがこれらのゴールを満たすという主張に分解する．

たとえば，システムゴール Pと Qが互いに独立であるか，依

存するかについて見解が分かれる可能性があるとする．その場

合図 1のようなアシュアランスケースで均衡パターンを記述で

きる．

図 1 均衡分解パターン

7. 2 フェーズA

フェーズ Aの課題について解決方法を提案する．ディペンダ

ビリティはアーキテクチャビジョンに含まれる必要があり，ディ

ペンダビリティ要素を各ステークホルダから収集し，明示的に

文書化する必要がある．そこでディペンダビリティパラメータ

の候補を決定する方法として IPAが提供する非機能要求グレー

ド [7]の非機能要求グレード活用シートを利用することが考え

られる．

非機能要求グレードは，表 3のように可用性，性能・拡張性，

運用・保守性，移行性，セキュリティ，システム環境・エコロ

ジーに分類される小項目からなり，また小項目は非機能要求を

定量的に評価するためのメトリクスと，メトリクスに対して具

体的な取りうる値を 6段階で示している．

これを利用することにより，非機能要求であるディペンダビ

リティ要素の可視化，またメトリクスによってディペンダビリ

ティ要素をどの程度満たすべきかの水準も決定することができ，

異なるパラメータ間での優先順位の検討等にも利用可能である

と考えられる．

7. 3 フェーズ B, C, D

フェーズ B, C, Dにおける各アーキテクチャに対するアシュ

アランスケース作成について，本稿では代表としてフェーズ B

について提案する．

7. 3. 1 TOGAF文書の出力を利用

TOGAF ADMにはフェーズごとにフェーズが完了した際の

出力が記述されている．そこでフェーズ B の出力にあるアー

キテクチャ定義文書の各要素を満たしているかをゴールとし

て，ステップが行われたかで保証することでアーキテクチャの

アシュアランスケースが作成できると考えられる．フェーズ B

に関係のあるアーキテクチャ定義文書の各要素は以下の 11項

目である．

• ベースラインアーキテクチャ

• ターゲットアーキテクチャ
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表 2 フェーズごとの主な課題

フェーズ 主な課題

初期フェーズ ディペンダビリティ委員会を組織し，競合するゴール間の優先順位と比率を決定していることをどのように保証するか

フェーズ A 何を用いてディペンダビリティパラメータの定義を行うか

フェーズ B, C, D それぞれのアーキテクチャのアシュアランスケースをどのように作成するか

フェーズ E B, C, D で作成したアシュアランスケースをどのように統合するか

フェーズ F 運用マネジメントのアシュアランスケースをどのように作成するか

フェーズ G これまでに作成したアシュアランスケースの証拠をどのように作成するか

フェーズ H アシュアランスケースを用いてどのようにリスク管理と障害分析を行うか

要件管理 どのようにアシュアランスケースの主張と要求の追跡管理を行うか

表 3 非機能要求グレードの記述項目

信頼性特性 特性項目 指標数

可用性 (8) 運用時間（通常），業務継続性，目標復旧水準（通常），目標復旧水準（大規模災害時），

稼働率，耐障害性，災害対策，回復性

24

性能・拡張性 (7) 通常時の業務量，業務量増大度，保管期間，性能目標値オンライン，性能目標値バッチ，

オンラインスループット，バッチスループット

26

運用・保守性 (11) 計画停止，運用負荷削減，運用保守，復旧作業，異常検知対応，運用時間，バックアップ，

運用監視，交換用部材の確保，運用環境，運用管理方針

48

移行性 (4) スケジュール，データ，リハーサル，移行トラブル 13

セキュリティ(10) コンプライアンス，セキュリティリスク分析，セキュリティ診断，セキュリティリスク管

理，アクセス・利用制限，データの秘匿，不正監視，ネットワーク対策，マルウェア対策，

Web 対策

34

環境・エコロジー (3) 制約条件，システム特性，環境マネージメント 17

• 組織構造

• ビジネスゴールと目的

• ビジネス機能

• ビジネスサービス

• ビジネスプロセス

• ビジネスロール

• ビジネスデータモデル

• 組織と機能の相互関係

• ビュー

フェーズ C, Dでも同様に出力にはアーキテクチャ定義文書

が存在しており，文書で関係する要素が記述されている．その

ため同様に適用可能であると考えられる．

7. 3. 2 コンテンツメタモデルを利用

TOGAFにはコンテンツメタモデルが存在する．図 2のよう

に共通またはアーキテクチャごとのエンティティが表現されて

いる．そこでアーキテクチャごとに対応するエンティティが存

在するかどうかでアシュアランスケースを作成することができ

るのではないかと言える．

フェーズ Bのビジネスアーキテクチャに関わるエンティティ

は以下の 10項目である．

• ドライバ

• ゴール

• 目標

• 評価指標

• 組織ユニット

• ロケーション

• アクター，ロール

• プロセス，イベント，コントロール，プロセス生成物

• ビジネスサービス，コントラクト，サービス品質

• 機能

図 2 コンテンツメタモデルの表現

フェーズ C, Dも同様にそれぞれのアーキテクチャに対する

エンティティが存在しているので，同様に適用可能であると考

えられる．

7. 4 フェーズ E

フェーズ Eの課題について解決方法を提案する．フェーズ E
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ではフェーズ B, C, Dで作成したアシュアランスケースを統合

し，一貫性の確認を行う必要がある．

そこでフェーズ B, C, D で作成した 3 つのアシュアランス

ケースの主張および証拠の間で，対立があるかないかを判断す

る．なければそのまま統合し，ある場合は，それぞれのアシュ

アランスケースのやり取りが保証されているというサブゴール

を作成し，そこで対立のある主張を移動させ，均衡分解パター

ンを利用することで対立を解消していくことが考えられる．

また図 3のようにコンテンツメタモデルの要素と関係が図示

されている．そのためフェーズ B, C, Dでコンテンツメタモデ

ルを利用してアシュアランスケースを作成した場合，これらの

エンティティ間のやり取りを追加保証することで，アシュアラ

ンスケースを統合することができるのではないかと言える．

図 3 コアコンテンツメタモデルの要素と関係

7. 5 フェーズ F

次にフェーズ Fの課題について解決方法を提案する．運用手

順に対するアシュアランスケース作成法 [8]については我々も

研究を進めている．そのため我々が提案している運用手順に対

するアシュアランスケースのパターンを利用することで，比較

的容易に運用マネジメントに対するアシュアランスケース作成

が行えるのではないかと考える．

8. お わ り に

本稿では TOGAFの新しい標準として採択された O-DAの

概要と TOGAF ADMを拡張した AADM(Assured ADM)に

ついて説明し，また ADMを拡張する上での問題点をフェーズ

ごとに記述した．また挙げた問題点の代表的なものに対し，解

決方法を検討し提案した．

今後の課題として，まず今回提案した解決方法が実際にうま

くいくかさらに検討を行う必要がある．また解決方法を検討し

ていない他の問題点の解決方法の提案を行う必要がある．
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表 4 TOGAF アーキテクチャ開発手法と高保証アーキテクチャ開発手法
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